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Resumo

Em virtude das exigéncias mercadoldgicas crescentes, as
instituicdes financeiras tém buscado melhorias em seus pro-
cessos de Tecnologia da Informacgao (Tl) e controles internos da
Governanga de Tl —, especialmente aos voltados a minimizagao
dos riscos de mercado, de liquidez e operacionais. Neste ce-
nario, questiona-se o nivel de conformidade da seguranca da
informacéo e dos controles internos para a prevengao de tais
riscos em uma instituicdo financeira. Assim sendo, o presente
estudo tem por objetivo comparar as praticas da seguranga da
informacao e dos controles internos preceituados pela literatura
especializada com a realidade de uma instituicao financeira, vi-
sando a prevengao de riscos, por meio da andlise das politicas
internas da instituicdo. Para atingir esse objetivo, efetua-se um
estudo de caso, com procedimentos de natureza documental,
qualitativa e descritiva. Os principais resultados revelam que a
instituicdo estudada tem uma organizagéo adequada e em fase
de crescimento, proporcional as suas finalidades comerciais.
Entretanto, a mesma nao se encontra inteiramente de acordo
com o modelo COBIT, visto que este ndo € um instrumento
obrigatério, mas apenas aconselhavel as instituicdes financeiras
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pelo BACEN. E a empresa ainda se preocupa em manter um
bom nivel de eficacia e eficiéncia das operagdes, confiabilidade
dos relatdrios financeiros e cumprimento de leis e regulamentos
aplicaveis. O gerenciamento dos riscos é efetuado segundo
as definicbes do COSO, analisando entdo cada tipo de risco
inerente ao ramo. Sob esse enfoque, a empresa determina
diretrizes para os trés tipos de riscos analisados, cada um com
sua complexidade e peculiaridade.

Palavras-chave: Controle interno. Seguranga de Tl. Gestdo
de Riscos.

Abstract

As market demands are growing, so financial institutions
seek to improve upon the process of Information Technology
(IT) and internal control via the governance of IT, especially
those that aim to reduce the risks in liquid and operational
markets. In this scenario it is asked: what is the level of se-
curity necessary to keep the financial institution safe from all
those risks? This study’s purpose is to compare the vulnera-
bility of information and internal controls within the reality of a
financial institution, with the goal to prevent risks by analysis
of the internal policies of said institution. To achieve this goal
a case study is performed using three kinds of proceedings:
documentary, qualitative and descriptive. The main results
show that the studied institution has adequate organization
and lives a growth phase, proportional to its commercial
purposes. It is worth noting that the institution is not entirely
in accordance with the COBIT model; however, that is not a
required directive, only advice given to financial institutions
by the Central Bank. In spite of this, the company cares
about maintaining a good level of effectiveness and efficien-
cy of operations, and maintaining the reliability of financial
reporting and compliance within the applicable laws and
regulations. Risk management is carried out according to the
COSO settings, analyzing each type of risk in the business.
Under this approach the company establishes guidelines for
the three types of risk analyzed, each one with its complexity
and uniqueness.
Keywords: Internal control. Governance of IT. Risk
Management.
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1. Introducao composto pelas melhores praticas relacionadas aos controles
de TI. Desde entdo e por causa de sua forte énfase no con-
trole, tanto os auditores internos como os externos o aplicam
para auditorias de demonstragdes financeiras, bem como
auditorias operacionais e de conformidade.

Recentemente, a Tecnologia da Informagédo (Tl) tem se
tornado fundamental aos negécios, de tal maneira que é pra-
ticamente impossivel para muitas organizagdes sobreviverem
e prosperarem sem o seu auxilio. Observa-se, conjuntamente,

uma mudanca na competicdo mercadolégica, que esta cada As altas hierarquias das organizacdes estdao perceben-
vez maior, o que exige muito mais da seguranga das informa- do crescentemente que, com mais informagoes e com se-
¢bes das empresas, bem como maior controle e gerenciamen- guranca, as chances de sucesso tornam-se maiores. “Um
to dos seus riscos. modelo de controle da governancga de Tl define as razbes
Desde os primérdios, o ser humano tem a necessidade de pelas quais a governanca de Tl € necessaria; quais sao as
informacéo - seja ela visual, escrita, falada ou até mesmo pen- partes interessadas e o que esse modelo precisa atingir”
sada — para poder se comunicar, cooperar e evoluir. Sendo (ITGI, 2007, p.13).
assim, pode-se dizer que a informacéo é a coleta, processa- Segundo Neves (2007) e Luciano (2010), o COBIT tem
mento e organizagdo de dados. Entretanto, para as empresas mecanismos de acompanhamento (relatérios e revisGes
de nada vale ter informacdes se néo for possivel garantir sua por estagios) e a aprovagéo das fases subsequentes deve
confidencialidade. ser baseada na revisao e aceitagcdo das entregas das fases
Um estudo sobre as préticas da seguranga informacional, prévias. Sua misséo é pesquisar, desenvolver, publicar e
dos controles internos e riscos de uma instituicao financeira promover um conjunto atualizado de objetivos de controle
pode ver visto como um meio de comprovar a sua importancia geralmente aceitos e aplicaveis a Tl para uso de profissio-
para as organizacdes no mercado, cumprindo um dos princi- nais (ASSI, 2012).
pios contabeis, a continuidade. Segundo o Conselho Federal Os processos de Tl no COBIT s&o agrupados em quatro

de Contabilidade (CFC, 1993), “esse principio pressupde que dominios (ITGI, 2007):
a entidade continuard em operagédo no futuro”, ou seja, o con-

trole na empresa pode Ihe assegurar a perpetuagédo no mer- a) Planejar e Organizar (PO): preocupa-se com a

cado. Assim, a questdo problema que motiva essa pesquisa identificagdo sobre o que Tl pode melhorar para

é: qual é o nivel de conformidade da seguranca da informagéo atingir os objetivos de negdcios;

e dos controles internos para a prevengao de riscos em uma

instituicéo financeira? b) Adquirir e Implementar (AL): para executar
Desse modo, o objetivo deste estudo é comparar as a estratégia de TI, as solugdes de Tl precisam

praticas da seguranca da informagdo e dos controles ser identificadas, desenvolvidas ou adquiridas,

internos preceituados pela literatura especializada com a implementadas e integradas ao processo de

realidade da empresa estudada com vistas a prevengéao negocios;

de riscos.

c) Entregar e Apoiar (DS): trata da entrega dos
servigos solicitados, o que inclui a prépria
entrega de servigo, gerenciamento da segu-

2. Revisao de Literatura ranga e continuidade, servicos de apoio aos
usudrios e gerenciamento de dados e recursos
2.1 O Modelo COBIT operacionais;
O uso do modelo é aconselhdvel a empresas que apli-
cam a Governanga de TI. “Do inglés Control Objectives for d) Monitorar e Avaliar (ME): aborda o gerencia-
Information and Related Technology (COBIT), tal modelo é um mento de performance, o monitoramento do
guia formulado como framework, dirigido para a gestdo de controle interno, a aderéncia regulatéria e a
Tecnologia da Informacéo (TI)” (ASSI, 2012, p.133). O COBIT governanca.
foi criado pelo IT Governance Institute e é recomendado pela
ISACA (Information Systems Audit and Control Foundation), Como caracteriza o ITGI (2007, p.19), “o modelo de ma-
pois 0 mesmo tem diversos recursos que auxiliam a gestédo da turidade para o gerenciamento e controle dos processos de
TI, como sumario executivo, controle de objetivos e mapas de Tl é baseado num método de avaliar a organizagédo, permi-
auditoria, entre outros (ASSI, 2012). tindo que esta seja pontuada de um nivel de maturidade nédo
Tuttle e Vandervelde (2007) afirmam que o COBIT foi ori- existente (0) a otimizado (5)”. Tais niveis sdo evidenciados no
ginalmente destinado a ser utilizado pela administracdo de Quadro 1, a seguir:

uma organizagdo como uma ferramenta de benchmarking,
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Quadro 1: Modelo de Maturidade Genérico nos processos de Tl

Completa falta de um processo reconhecido. A empresa nem mesmo reconheceu que
existe uma questao a ser trabalhada.

0) Inexistente

1) Inicial/Ad hoc Existem evidéncias de que a empresa reconheceu que existem questdes e que precisam
ser trabalhadas. No entanto, ndo existe processo padronizado; ao contrario, existem
enfoques ad hoc que tendem a ser aplicados individualmente. O enfoque geral de

gerenciamento é desorganizado.

Os processos evoluiram para um estagio em que procedimentos similares sdo seguidos
por diferentes pessoas que fazem a mesma tarefa. Nao existe um treinamento formal
ou uma comunicagao dos procedimentos padronizados e a responsabilidade é deixada
com o individuo. Ha um alto grau de confianga no conhecimento dos individuos e,
consequentemente, erros podem ocorrer.

2) Repetivel,
porém intuitivo

Procedimentos foram padronizados, documentados e comunicados por meio

de treinamento. E mandatério que esses processos sejam seguidos; no entanto,
possivelmente desvios ndo serdo detectados. Os procedimentos ndo séo sofisticados,
mas existe a formalizagcao das praticas existentes.

3) Processo definido

A geréncia monitora e mede a aderéncia aos procedimentos e adota agdes onde
0s processos parecem nao estar funcionando muito bem. Os processos estao sob
constante aprimoramento e fornecem boas praticas. Automacéo e ferramentas séo
utilizadas de uma maneira limitada ou fragmentada.

4) Gerenciado e
mensuravel

5) Otimizado Os processos foram refinados a um nivel de boas praticas, baseado no resultado de um
continuo aprimoramento e modelagem da maturidade, como em outras organizagoes. Tl
é utilizada como um caminho integrado para automatizar o fluxo de trabalho, provendo
ferramentas para aprimorar a qualidade e a efetividade, tornando a organizagao rapida

em adaptar-se.

Fonte: Adaptado pelos autores, a partir de ITGI (2007).

Visualiza-se, no Quadro 1, um modelo genérico de como
cada nivel de maturidade pode ser descrito. No COBIT, uma
definicdo genérica é provida para as escalas de maturidade
deste cdédigo, as quais sdo similares as do CMM (Capability
Maturity Model), mas interpretadas de acordo com a natureza
dos processos de gerenciamento de Tl do COBIT” (ITGI, 2007).

Ja no que se refere a definigdo do termo “risco”, este abarca
a reflexdo acerca da possibilidade de algo dar errado, ou in-
certeza, ou outras conceituagdes que remetam a uma situagao
desfavoravel. Sobre a origem da palavra, cabe saber que é
proveniente do latim risicu ou riscu, que significa “ousar” (IBGC,

“Torna-se muito complexo definir o que é risco,
pois ha inumeros enfoques distintos de acordo
com o contexto envolvido. Pode-se citar o risco
de um acidente aéreo, quando envolve uma com-
panhia seguradora; o risco de ndo conseguir uma
marca olimpica, quando tratamos de um atleta
qualquer, ou o risco de um grande prejuizo num
negdcio, quando o cendrio € uma empresa.”

Sobre outro enfoque, pode-se analisar o risco como opor-
tunidade, pois o risco pode propiciar retorno positivo quando

2007; 2010). A partir do conceito anterior, pode-se concluir que
o risco é qualquer evento que possa afetar os objetivos das
organizagdes, conforme evidencia Filgueiras (2010, p. 401):

bem administrado, conforme evidencia Damodaran (2009), ao
afirmar que o risco oferece oportunidades ao mesmo tempo em
que nos expoe a resultados talvez indesejaveis. Ainda, Trapp e
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Corrar (2005) definem risco como um evento, esperado ou néo,
que pode causar impacto no capital ou nos ganhos de uma
instituicao.

No que se refere a gestéo de riscos, o Comité de Supervisdo
Bancdria da Basileia, no seu material Principios Fundamentais
para uma Supervisdo Bancadria Efetiva (2006), considera que a
inadequada avaliagdo de riscos contribuiu decisivamente para
os problemas de controles internos de algumas organizagdes
bancarias e as perdas relacionadas.

Grazziotin (2002) ainda afirma que “os negdcios bancaérios
sdo arriscados pela sua propria natureza. Entretanto, conhecer
os riscos tempestivamente e com a maior precisdo possivel é
um dos pilares de um sistema de controles internos eficien-
te”, permitindo uma pronta agao no sentido de evita-los ou
minimiza-los.

No mesmo sentido, Antunes (2004, p. 4) complementa:

“...0 resultado da avaliagdo dos riscos dos sis-
temas de controles internos de uma entidade é
componente significativo no processo de de-
terminacdo da natureza, época e extensdo dos
testes de auditoria por serem aplicados pelo autor
independente de demonstragdes contabeis.”

Assim, os riscos sao classificados de acordo com a atividade
da empresa, sendo que, no presente trabalho, serdo abordados
os riscos de liquidez, de mercado, de crédito e operacionais. A
classificacdo da natureza do risco permite sua agregacao de
uma forma organizada e de acordo com a sua natureza, em fun-
¢ao das areas da organizagao que sdo afetadas pelos eventos
(IBGC, 2007, p. 18). Em outras palavras, é necessario conhecer
a empresa em que sera desenvolvida atividade de identificagao
de riscos, pois nem sempre um risco de uma empresa serd igual
para outra, em virtude do segmento, atuacdo, dentre outras pe-
culiaridades. De maneira geral, avalia-se o risco de liquidez, de
mercado e operacional, como segue.

a) Risco de liquidez

Fortuna (2008) define os riscos de liquidez como:
“a ocorréncia de desequilibrios entre ativos
negociados e passivos exigiveis e, portanto, des-
casamentos entre pagamentos e recebimentos,
que possam afetar a capacidade de pagamento
da instituic@o, levando-se em conta as diferentes
moedas e prazos de liquidagao de seus direitos e
obrigacoes.”
O Banco Central do Brasil (BACEN), na resolugao 2.682/99,
afirma que os riscos é que determinardo quanto as instituicdes
financeiras terdo que provisionar de suas operagdes de crédito.

b) Risco de mercado

No que se refere ao risco de mercado, este pode ser consi-
derado como o evento que, possivelmente, acarretard perdas
a empresa, decorrentes de movimentos inesperados no mer-
cado atuante. Para evidenciar, Nascimento e Alves (2007, p. 3)
propoem que riscos de mercado estao ligados a variagdes nos
precos de mercado de ativos, passivos e demais instrumentos
financeiros. Ainda, Caouett, Altman e Naryanan (2009, p. 3)
acrescentam que € a chance de que o valor de um investimento
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se altere como resultado de forgas de mercado, tais como taxas
de juros, pregcos de commodities e niveis de moeda corrente. Do
ponto de vista de Filgueiras (2010, p. 402), o risco de mercado:

“representa o que podemos ganhar ou perder
quando compramos ou vendemos um determi-
nado ativo, contrato ou derivativo, pela simples
mudanga em seu preco. O risco de mercado
estd intimamente ligado aos derivativos, uma vez
que esses nada mais sao que um instrumento de
transferéncia de risco e protegdo contra a volatili-
dade do mercado.”

Em outras palavras, esta associado a conjuntura na qual a
empresa estd inserida, sempre sujeita a mudangas, podendo
servir como exemplos a inflagdo e as mudangas cambiais, entre
outros. Este risco é de dificil, ou mesmo impossivel, eliminagéo,
sendo apenas possivel a empresa controla-lo por meio de uma
atenta andlise da sua situagao conjuntural (PIRES, 2010, p.20).

c) Risco operacional

No ambito empresarial, o risco operacional compreende as
deficiéncias na identificagdo dos riscos internos e o ineficiente
planejamento para suportar os eventos externos. E considera-
do o evento mais reconhecido e predominante nas atividades
humanas e empresariais.

Como descrito pelo IBGC (2007, p. 19),

“os riscos operacionais estdo associados a pos-
sibilidade de ocorréncia de perdas (de produgéo,
ativos, clientes, receitas), resultante de falhas,
deficiéncias ou inadequagédo de processos inter-
nos, pessoas e sistemas, assim como de eventos
externos, como catdstrofes naturais, fraudes,
greves e atos terroristas. Os riscos operacionais
geralmente acarretam redugdo, degradagdo ou
interrupgéo, total ou parcial, das atividades, com
impacto negativo na reputagcdo da sociedade,
além da potencial geragdo de passivos contra-
tuais, regulatérios e ambientais.”

Tais perdas sao derivadas de processos internos, pessoas,
sistemas ou de eventos externos. Referem-se ainda ao risco
decorrente de falha de sistema, adogao de sistema inadequado
para a complexidade das operagoes, controles ineficientes,
erro humano ou falha de gerenciamento — o que podera implicar
ndo executar operagdes ou atrasa-las, causando prejuizos as
partes envolvidas (FILGUEIRAS, 2007).

E fato que o risco operacional representa uma ameaga
significativa ao valor de mercado das instituigcoes financeiras
(sendo esse risco utilizado no calculo de valores futuros da
empresa por parte dos potenciais investidores), principal-
mente no que se refere a certos tipos de riscos operacionais,
como a fraude (KPMG, 2005). Ressalta-se que a atengao no
risco operacional pode ser atribuida a mudanga no perfil
desse risco no setor de servigos financeiros, resultante
de fatores como o crescimento do comércio eletrénico, a
crescente dependéncia tecnoldgica deste setor, o desenvol-
vimento de novos produtos e servigos de elevada complexi-
dade, e o emergente carater global dos mercados.




Pensar Contabil

CRCRJ Conselho Regional de Contabilidade do RJ

2.2 Comitee of Sponsoring Organizations - COSO

Utilizando-se da contribuicdo de Dias (2010, p.48), cabe elucidar
a respeito da importancia do COSO para os estudos de gerencia-
mento dos riscos e controles internos, que define o significado
deste comité:

Em 1985, foi criada nos Estados Unidos a National
Commission on Fraudulent Financial Reporting
(Comisséo Nacional sobre Fraudes em Relatérios
Financeiros), uma iniciativa independente, para
estudar as causas da ocorréncia de fraudes em
relatérios financeiros/contabeis. Essa comisséo
era composta por representantes das principais
associagoes de classe de profissionais ligados
a area financeira. Seu primeiro objeto de estudo
foram os controles internos. [...] Posteriormente,
a Comissdo transformou-se em Comité, que
passou a ser conhecido como COSO - The
Comitee of Sponsoring Organizations (Comité das
Organizagoes Patrocinadoras).

O primeiro estudo do COSO ocorreu em 1992 e abordou o
sistema de controles internos, dando origem a primeira publi-
cagdo do comité, definida como Internal Control —Integrated
Framework (Controles Internos — Um Modelo Integrado), ser-
vindo de referéncia para os estudos de controles internos. Este
framework é composto por elementos bdsicos necessarios para
configurar um sistema de controle interno eficaz e que permite
as empresas atingirem seus objetivos. Ja na ilustragdo do frame-
work publicado por COSO em seu segundo trabalho, denomina-
do de ERM, evidencia-se a adicédo de 3 (trés) elementos: fixagao
de objetivos; identificagdo de eventos; e resposta a risco, bem
como a presenga dos objetivos da empresa (estratégico, ope-
racional, comunicagdo e conformidade), sugerindo a reflexdo
de que os objetivos da empresa relacionam-se diretamente aos
elementos de controle interno.

Machado e Medeiros (2013, p.345) também complementam
que “o sistema de controle interno pode ser definido como
conjunto de 6rgaos articulados a partir de um 6rgéo central
para o desempenho das atribuicdes de controle interno”. Em
sintese, os elementos apresentados fazem parte de uma rotina
de controles internos com a finalidade de garantir que os ob-
jetivos da organizacao sejam alcangados. Estes elementos séo
estruturados a partir da cultura da empresa e de acordo com
os riscos identificados e avaliados, para definir estratégias de
tratamento e monitoramento de riscos potenciais.

3 Metodologia

a pesquisa realizada neste estudo é classificada quanto aos
seguintes aspectos: (a) pela forma de abordagem do problema;
(b) de acordo com seus objetivos; e (c) com base nos procedi-
mentos técnicos utilizados.

No que tange a forma de abordagem do problema, esta
pesquisa se classifica como qualitativa em funcdo de a
andlise dos dados néao envolver instrumentos estatisticos
como base do processo de andlise do problema. Beuren
(2013, p. 92) destaca que “na pesquisa qualitativa conce-
bem-se anadlises mais profundas em relagdo ao fenémeno
que esta sendo estudado”. Assim, este estudo avaliou
sob o foco qualitativo os controles internos relativos a
seguranga da informacdo de uma instituicdo financeira,
comparando-os as normas do modelo COBIT e a literatura
especializada.

De acordo com os objetivos, este trabalho se caracteriza
como descritivo porque descreve os aspectos principais para
a seguranga informacional utilizados na instituicao de estudo.
Segundo Gil (2008), esse tipo de pesquisa visa a descoberta da
existéncia de associagdes entre variaveis.

O estudo em pauta classifica-se, quanto aos procedi-
mentos técnicos, como documental, tendo em vista que se
utilizou de documentos e processos internos da instituigcao
financeira estudada que ainda ndo sofreram tratamento
analitico sob o foco desta pesquisa, utilizando o método
comparativo.

Assim, por meio de um estudo de caso de uma instituicao
financeira, localizada no Estado do Rio Grande do Sul, foram
analisadas as politicas internas relacionadas a seguranca da
informacéo, aos controles internos e aos riscos de liquidez de
mercado, de crédito e operacionais, que foram comparadas
aos modelos e literatura especializada.

Foi realizada uma coleta de documentos, tanto na rede co-
laborativa da empresa como no sitio da mesma - este ultimo,
aberto a qualquer usudrio interessado —, que permitiu o efetivo
desenvolvimento do estudo de caso. A coleta foi realizada nos
meses de setembro e outubro de 2014.

4 Analise dos Resultados

O estudo deste trabalho foi aplicado em uma instituicdo
financeira, localizada na regido de Porto Alegre, Estado do Rio
Grande do Sul. Esta empresa atua em 11 (onze) estados brasi-
leiros e tem parcerias no mercado externo. Sua primeira sede
foi inaugurada ha mais de 100 anos e a instituicdo continua a
crescer e a se expandir até os dias atuais. Como andlise inicial,
tomam-se alguns tépicos como parametros de comparagéo
entre o modelo COBIT e a Politica de Seguranca Interna (PSI)
da instituicao financeira.

4.1 Diretrizes

A PSI da Instituicdo Financeira em estudo trata de algumas
diretrizes para estabelecer o direcionamento estratégico e para
a protecgao efetiva das informacgdes, conforme demonstrado no
quadro 2, a seguir:
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Quadro 2: Diretrizes da Instituicdo

Avaliagao de Riscos

Treinamento e
Conscientizagao
procedimentos.

Classificagao das
Informacoes

Conformidade

Reporte de Incidentes

Fonte: Adaptado pelos autores a partir da PSI da instituigéo financeira estudada.

Comparando as diretrizes do Quadro 2 com os parametros
do modelo COBIT, pode-se afirmar que a empresa se enquadra
no produto daquele modelo de “Diretrizes de Gerenciamento/
modelo de maturidade”, pois auxilia na designacao de respon-
sabilidades, avaliagdo de desempenho e benchmark, e trata
da solugdo de deficiéncias de capacidade. No item do COBIT
“planejar e organizar” existe um subprocesso, chamado PO6,
que trata de comunicar as diretrizes e expectativas da Diretoria
que, segundo a politica acima descrita, € alocado nessa etapa.

Conforme o Modelo de Maturidade mencionado no capitu-
lo 2.2.4 - Acompanhamento da Tl pela escala de maturidade
do COBIT, que pertence ao subprocesso PO3 (determinar
as diretrizes da tecnologia), a empresa se classificaria
como “processo definido” (nivel 3) pois, de acordo com o
ITGI (2007, p.42), “a Diregao esta ciente da importancia do
plano de infraestrutura tecnoldgica. Ha treinamento formal
e comunicagdo de papéis e responsabilidades”. Por meio
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Propoésito

Garantir a confidencialidade, integridade e disponibilidade da informacéao por
meio de metodologia ou processo de avaliagio de riscos para identificagao
de ameacas e vulnerabilidades.

Promover treinamentos e agdes de conscientizagao de Seguranca da
Informacao aos usuarios para que haja ciéncia e concordancia com as
responsabilidades no cumprimento da PSI, suas normas, instrugoes e

Classificar e proteger as informacdes e os ativos de informacédo contra
acesso, divulgagao, alteracédo ou destruigdo néo autorizados, conforme
critérios de tratamento, armazenamento, rotulagao e descarte, definidos de
acordo com os niveis de classificacao.

Estar em conformidade com leis e normas vigentes e aplicaveis,
especialmente aquelas que estejam relacionadas ao sigilo bancario.

Comunicar a area de Seguranca da Informagao o descumprimento de
controles estabelecidos pela PSI e todos os demais documentos que
a compdem, assim como qualquer incidente ou atividade suspeita,
relacionados ao uso de informacdes de propriedade da empresa.

do subprocesso PO6 temos o conceito dessa classificagao
como: “um ambiente completo de gestdo da qualidade e
controle da informacédo é desenvolvido, documentado e
comunicado pela Diregdo, o qual inclui uma estrutura de
politicas, padrdes e procedimentos”.

O ideal é a empresa sempre buscar crescer e se aper-
feicoar. Diante disso, sugere-se que a instituicdo procure
formas de alcangar a seguir o nivel de maturidade 4 (ge-
renciado e mensuravel), utilizando ferramentas adequadas,
maior controle de adesao dos procedimentos que aplica,
encontrando maneiras de melhorar as falhas.

4.2. Papéis e responsabilidades

Ainda na PSI da instituicdo financeira estudada, as respon-
sabilidades sdo distribuidas na forma do Quadro 3, conforme
segue:
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Quadro 3: Distribuicdo de Responsabilidades

Diretoria Executiva Segurancga da Informacgao

E responsével pela gestdo e pelo direcionamento das acdes
de seguranga da informagao. Deve definir e documentar a
PSI, suas normas e instrugdes, e garantir que os controles
estabelecidos por estes documentos sejam implementados
adequadamente.

E responsavel pela condugao dos esforgos estratégicos para
o cumprimento dos objetivos de segurancga da informagao.

Fonte: Adaptado pelos autores a partir da PSI da instituicdo (2014a).

Analisando o Quadro 3, verifica-se que as responsabi-
lidades definidas pela empresa seguem a mesma linha do
modelo COBIT, pois o ITGI (2007) afirma que a governanga
de Tl é de responsabilidade dos executivos e da alta dire-
¢ao, consistindo em aspectos de lideranga, estrutura orga-
nizacional e processos que garantam que a area de Tl da
organizagao apoie e aprimore os objetivos e as estratégias
da organizacgao.

Sobre os dois aspectos acima comparados e analisados
(diretrizes e responsabilidades), a instituicao esta parcial-
mente de acordo com o modelo COBIT. Tendo em vista que
a aplicabilidade do mesmo ndo é obrigatéria, a empresa
adequa a sua realidade e sua necessidade as sugestdes do
modelo e, conforme for expandindo no mercado, se aperfei-
coard e utilizara mais modelos de melhores praticas.

Seguindo as analises, efetua-se a comparacgéao de litera-
turas referentes a controles internos e a politica interna da
empresa sobre esse assunto.

4.3 Controles internos

Na Politica Interna da empresa sao trazidos os objetivos e a
utilizagdo de um controle interno. Ao final de sua introdugéo, sao
citados os focos principais, que estdo inteiramente de acordo com
o COSO, quais sejam: (a) Eficacia e eficiéncia das operacgdes; (b)
Confiabilidade dos relatérios financeiros; (c) Cumprimento de leis e
regulamentos aplicaveis.

O Comité da Basileia (2006) apresenta os principios para um
bom gerenciamento de controles internos. O primeiro deles trata
das responsabilidades da alta administragdo. Na Politica Interna
analisada consta que a Diretoria Executiva é responsavel pela
aprovacgao da Politica de Controles Internos e Compliance; logo,
esta de acordo com a lei nesse aspecto. Também o Conselho de
Administracdo é o 6rgdo que, em nivel estratégico, aprova esta,
bem como suas revisoes e alteragoes.

O Quadro 4 demonstra as responsabilidades da
Superintendéncia de Controles Internos com relagdo aos
controles internos comparados aos principios do Comité da
Basileia, conforme segue:

Quadro 4: Responsabilidade da Superintendéncia de Controles Internos x Principios do Comité da Basileia.

Responsabilidades da Superintendéncia*

Principio da
Basileia**

Disseminar a cultura de controles internos no Sistema, englobando o conjunto de
1 politicas internas, normas externas, comportamentos, conhecimentos e recursos Principio
aplicados pelos colaboradores de todos os niveis nos negdcios, servigos e 3
atividades do Sistema.
Disponibilizar ferramentas e diretrizes ao Sistema para efetuar a avaliagdo de Principio
2 controles internos, com base em metodologias internacionalmente aceitas 1 P
(exemplo: COSO).
3 Conduzir o alinhamento das atividades de controles internos com as demais Principios
disciplinas de gerenciamento de riscos, especialmente com a de risco operacional. 4e17
. . N Principios
Validar o planejamento anual de auditoria interna. 12 ea 7

Fonte: Adaptado pelos autores, a partir da Politica Interna de Controles Internos e Compliance da Instituicdo estudada e de ASSI (2010, p.50 - 62).
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Analisando o primeiro aspecto do Quadro 4, esta de acordo
com o Principio 3 de Basileia, que afirma que uma das res-
ponsabilidades da alta administragdo € estabelecer uma cultura
organizacional que enfatize e demonstre a todos os niveis do
pessoal a importancia dos controles internos.

O segundo aspecto se adequa ao Principio 1, tendo em vista
que o mesmo enfatiza que a administragao deve fornecer dire-
trizes e orientagdes a geréncia de nivel superior e supervisiona-
-las. O terceiro item assemelha-se ao Principio 4, postulando
que um sistema de controles internos efetivo requer que os
riscos materiais que poderiam afetar adversamente a realizagédo
dos objetivos da empresa sejam reconhecidos e continuamente
avaliados.

Por ultimo, o quarto tépico elucida o Principio 12, que prevé
uma auditoria interna executada por pessoal adequadamente
treinado, competente e operacionalmente independente. Essa
equipe deve monitorar os controles internos da empresa e re-
portar-se a Superintendéncia, neste caso.

Apos as andlises acima descritas, conclui-se que a empresa
tem um bom sistema de controles internos e tenta se aproximar
ao que o COSO e o Comité da Basileia aconselham as empre-
sas para que mantenham a sua continuidade e crescimento no
mercado.

4.4 Comparativo entre os preceitos da literatura contabil
quanto aos riscos

Nesta segéo, analisaremos os trés tipos de riscos citados anterior-
mente, segundo definicbes do COSO, normas e resolugoes, e os
compararemos com as politicas de gerenciamento dos riscos da
empresa.

a) Gerenciamento de Riscos

Segundo definicdo do COSO, toda organizagdo enfrenta
incertezas e o desafio de sua administragao € determinar o
nivel de incerteza que a empresa esta preparada para aceitar,
na medida em que se empenha em agregar valor para as par-
tes interessadas. O gerenciamento de riscos corporativos ndo
apenas permite identificar, avaliar e administrar riscos diante
de incertezas, como também integra o processo de criagdo e
preservacéao de valor.

De acordo com a Politica de Gerenciamento de Riscos da
institui¢cdo financeira, o gerenciamento de riscos corporativos
€ um processo conduzido pelo Conselho de Administragéo,
pela Diretoria Executiva e pelos demais empregados liga-
dos ao estabelecimento de estratégias por meio de toda a
organizacdo. Além de ser capaz de identificar eventos em
potencial (como é indicado no COSO), capazes de afetar a
organizagdo, o processo permite o gerenciamento de riscos
de forma compativel com o apetite a risco da organizacéo e,
ainda, possibilita um nivel razoavel de garantia em relagdo a
realizagcdo dos seus objetivos.

b) Risco de Mercado e de Liquidez

Na Politica Interna consta que o gerenciamento do risco de
mercado consiste no processo de identificagao e avaliagao dos
riscos existentes ou potenciais e no seu efetivo monitoramento
e controle, conduzidos por meio da adogéo de politicas e pro-
cessos de gestdo, de limites consistentes com as estratégias
de negécios e de metodologias voltadas a sua administragédo
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e a alocagao de capital econédmico compativel com as exposi-
¢Oes incorridas.

A Politica de Risco de Mercado da instituicdo estudada
descreve a estrutura e o conjunto de métodos, processos e
diretrizes adotados com vistas a garantir o adequado geren-
ciamento das exposi¢des, assim como a sua manutengao em
niveis compativeis com as estratégias e o apetite a risco de
mercado do sistema, atendendo a Resolugao CMN 3.464, de
26 de junho de 2007, que estabelece as principais exigéncias
relativas ao Risco de Mercado.

A empresa estudada realiza a andlise dos riscos conforme
segue:

- Andlises Diarias: célculos de risco de mercado
para as carteiras, especialmente as de negocia-
¢ao (trading);

- Andlises Mensais: calculos de risco de mer-
cado relativos as carteiras de nao negociagdo
(banking);

- Demais Anadlises: andlises adicionais realizadas
sempre que necessario, seja em funcao de novas
exposicoes, seja em fungdo de alteragbes nos
cendrios de mercado que possam impactar as
exposic¢oes incorridas.

Em atendimento a Resolugéo n° 4.090 do CMN e a Circular
n® 3.393 do BACEN, a instituicdo possui estrutura de geren-
ciamento do risco de liquidez compativel com a natureza das
operagOes, a complexidade dos produtos e a dimensdo da
exposi¢ao ao risco de liquidez do sistema.

O gerenciamento do risco de liquidez esta centralizado sob
uma unidade especifica responsavel pelo monitoramento do
risco de liquidez do Sistema. O atendimento aos normativos e
controle de liquidez é realizado por meio dos seguintes instru-
mentos e ferramentas que sdo reportados as demais areas e
entidades interessadas:

e Projecoes de Liquidez (fluxo de caixa);
e Teste de Estresse;

e Limites de Liquidez;

e Plano de Contingéncia de Liquidez.

c) Risco Operacional

A estrutura centralizada de gerenciamento de risco opera-
cional esta implementada na Superintendéncia de Controles
Internos, Compliance e Risco Operacional da instituicdo, su-
bordinada diretamente a Presidéncia Executiva.

Essa estrutura é responsdvel pela administragcdo da politica
e pela coordenagdo e execucdo, no que lhe compete, dos
processos relativos a disciplina para todo o sistema, de forma
padronizada e centralizada. A Auditoria Interna é area indepen-
dente desta estrutura, sendo responsavel pela verificagdo das
atividades relacionadas ao risco operacional.

As politicas de gerenciamento do risco operacional sao
analisadas e validadas pela Diretoria Executiva e pelo Conselho
de Administracdo, sendo sua revis3o realizada pelo menos uma
vez ao ano. O documento estabelece, entre outros, a forma de
organizacao, as diretrizes e os papéis e responsabilidades rela-
cionados a esta disciplina. Além da Politica, a Metodologia de
Gerenciamento do Risco Operacional padroniza os conceitos e
métodos vinculados a este tema para toda a organizagéo.
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O processo de gerenciamento do risco operacional é de-
senhado para capacitar a identificag@o, avaliagdo, mitigagéo e
monitoramento dos riscos associados a instituicdo. Trata-se de
um ciclo integrado compreendido por um conjunto de etapas
que visa a manter a exposi¢gao ao risco operacional em niveis
toleraveis, avaliados constantemente pela alta administragéo.
O ciclo de gerenciamento do risco operacional contempla as
seguintes fases: a) identificagdo de risco operacional; b) identi-
ficagao de controles; c) avaliagdo de controles; d) mitigagao do
risco operacional; €) monitoramento do risco operacional.

Todo o ciclo de gerenciamento do risco operacional é
apoiado por ferramenta sistémica que integra as informagoes e
possibilita 0 monitoramento centralizado do risco em todas as
entidades do Sistema, financeiras e nao financeiras.

5. Conclusoes

O presente estudo comparou as praticas da seguranca da
informacéao e dos controles internos preceituadas pela literatura
especializada, com a realidade de uma institui¢do financeira, lo-
calizada no Estado do Rio Grande do Sul, com vista a prevengao
de riscos. Para tanto, valeu-se da andlise das politicas internas
da instituicio comparadas com os modelos preceituados pela
literatura contabil especializada, efetuando-se um estudo com-
parativo dos documentos coletados sob o foco qualitativo, por
meio de método descritivo.

Assim sendo, este estudo teve como objetivo responder a
seguinte questao de pesquisa: qual € o nivel de conformidade da
seguranga da informagao e dos controles internos para a preven-
¢éo de riscos em uma institui¢ao financeira? Frente a essa ques-
tao, constata-se que, com relagdo a seguranga da informacgao, a
instituicdo estudada tem uma organizagdo adequada e em fase
de consolidagao, proporcional as suas finalidades comerciais.
Entretanto, a mesma ndo se encontra inteiramente de acordo
com o modelo COBIT, visto que este ndo é um instrumento
obrigatdrio, apenas reune praticas aconselhaveis as instituicoes
financeiras pelo Banco Central do Brasil (BACEN).
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